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T 1 kim 1962de Sovyet Sos-
—{ yalist Cumhuriyetler Birligi
A—J (SSCB) ve Amerika Birlesik
Devletleri (ABD) arasinda yaganan
Kiiba Krizi, tiim dunyanin kiiresel
olgekte nitkleer catigmayi yakinen
hissettigi 6nemli olaylardan biridir.
Ortaya ¢ikan bu niikleer tehditle
birlikte ABD'deki kurumlar olast
bir saldirida iletigimin nasil sag-
lanacagina, komuta ve kontrol ag1-

nin nasil ayakta kalacagina dair
fikirler yuriitmeye baglamiglardir.
Bu baglamda da bilgisayar bilim-
cileri olan J.C.R. Licklider, Leo Be-
ranek, Richard Bolt ve Pobert New-
man, merkezi ve bagh olmayan
bir iletisim aginin olusturulmas:
fikrini geligtirmiglerdir. Akabinde
de World Wide Web’in (www) te-
melleri atilmastar.

Guntmtzde buyiik bir ironi olarak
ntkleer silahlara sahip olan iilke
sayist 10'u ge¢miyorken, siber si-
lahlara sahip tilke sayis1 kesin ola-
rak bilinmemekte ve siber silahlara
sahip olan tulke sayisinin niikleer
silahlara sahip olan tilke sayisindan
cok daha fazla oldugu ileri siirtil-
mektedir. Bir saldir1 tehdidini or-
tadan kaldirmak tizere tasarlanan

sistem, yeni bir saldiri tiiriniin
ortaya ¢ikmasina zemin hazirla-
migtir.

i

Niikleer silahlarn etki alan
halen ilk sirada yer aliyor
olsa da siber saldirlarin
yeni caydiricilik unsuru
olarak kullanilmasi siber
silahlarin 6nemini
arttirmastur.

Annegret Dendiek ve Tobias Metz-
ger'in de “Siber Yiizyilda Caydiri-
cilik Teorisi” (Deterrence Theory
in The Cyber-Century) isimli ¢a-
hismalarinda “Tirmanma Modeli”
olarak ortaya koyduklari sekilde
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siber silahlarin neden oldugu sal-
dirilarin kiiresel anlamda ne denli
etkin oldugunu géstermektedir.
Niikleer silahlarin etki alani halen
ilk sirada yer aliyor olsa da siber
saldinlarin yeni caydincilik unsuru
olarak kullanmilmas siber silahlarin
Snemini arttirmigtir. Bu baglamda,
siber silahlarin kullaniminin niik-
leer silahlardan sonra giderek artan
bir kiiresel soruna déntigmekte-

dir.

Siber diinyanin giderek genislemesi
ve dijitallesmenin devletler, ulus-
lararas: 6rgutlerin yani sira ginlik
hayatin her alanina yayilmasi bi-
reysel ve sistemsel dizeyde gu-
venlik zafiyetlerinin ortaya ¢ik-
masini saglamigtir. Toplumlarin,
“dijital toplum” haline déntigmesi
neticesinde de yapilan siber sal-
dirllara daha agik hale geldikleri
gorilmektedir. Dijitallegen top-
lumlarda ortaya ¢ikan guvenlik
agiklar ise hig¢ gtiphesiz devletler
ve uluslararas: aktorler tarafindan
bu toplumlarin giderek daha fazla
istismar edilmelerine yol agmak-
tadur.

Ortaya ¢ikan siber saldirilarla bir-
likte DDoS Saldirilar: (Dagitilmig
Hizmet Reddi), Dos Saldirilar:
(DNS Hizmet Engelleme Saldiri-
lart) ile trojan, viriis ve worm'u
kapsayan malware yazihmlar (kéti
amach yazilimlar) gibi terimler gi-
derek yayginlagsmigtir. “Siber Si-

URTADUGM@ ‘ Mayis-Haziran 2019 Cilt: 10 Sayi: 87 ‘ 85



— AT

lahlar” olarak isimlendirilen bu
kavramlarin neden olduklan yaygin
etkileri ve gelecekte nelere yol aca-
bilecekleri ise siber silahlarla ilgili
tartismalarin odak noktasi haline
dontgmustir. Tartigmalara yol
acan 6nemli nedenlerin ilki genel
olarak asimetrik savas silahi olarak
siiflandinlan siber silahlarin dev-
letler, devlet dig1 aktorler, terdr
orgutleri ya da bireysel yapilan si-
ber saldirilarda kullanilmasindan
kaynaklandig1 sdylenebilmektedir.
Bunun yamni sira ikinci olarak ise
siber silahlarin kullanilmasindan
sonra ortaya ¢ikacak olan ekono-
mik, siyasi ve toplumsal yikimin
ongorilememesi bir diger neden-

dir.

Dijitallesmenin 6nde gelen
tilkelerinden olan Estonya,
2004 yilinda NATO'ya siber
savunma konseptini
Onermistir. 2006 yilinda
NATO Miittefik Dontisiim
Komutanhgi (NATO
Supreme Allied Command
Transformation) tarafindan
onaylanan konsept
islevsellik kazanamadan
Estonya'da gerceklesen
siber saldin, NATO tiyesi
diger tilkeleri de harekete

gecirmistir.
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Yaygin etkilerinin neler olabilece-
gine dair yuritilen tartigmalarin
devam ettigi bir strecte, 2007 y1-
linda Rusya'nin Estonya’ya di-
zenlemis oldugu siber saldir1 tim
dinyanin dikkatini buraya yonelt-
migtir. 2006 ile 2016 yillan ara-
sinda Estonya Cumhurbagkanlig:

yapan Toomas Hendrik Ilves'in
Ukraine World'e verdigi demegte,
1998den itibaren okullarda bas-
layan ¢evrimici hizmetlerin aka-
binde vatandaglarin; djjital kim-
liklere, ¢evrimici oy kullanma hak-
larina, internet tizerinden gercek-
legtirilen saglik hizmetlerine sahip
oldugunu ve ayrica vergi iglemleri
gibi bircok aksiyonun da dijital
olarak gerceklegtirildigini belirt-
mistir. Ayrica Estonyalilarin
%95'inin de dijital bankacihig aktif
sekilde kullandig: bilinmektedir.

Dijitallesmenin 6nde gelen tlke-
lerinden olan Estonya’ya duzen-
lenen saldirinin arka planinda ise
tarihsel bir ytizlesme yatmaktadur.
Tkinci dtnya savasi sonrasinda
Sovyet Sosyalist Cumhuriyet Birligi
(SSCB) tarafindan temsili bir Sov-
yet askerinin bronz heykeli Es-
tonyanin bagkenti Tallinn'de anit-
lastinlmigtir. 2007 yilinda ise Es-
tonya hiikimeti tarafindan s6z
konusu heykelin sehir merkezin-
den kaldirilacaginin duyurulmasi,
Estonya’da azinlik olarak bulunan
Ruslarin ve dolayisiyla da Rusyanin
tepkisine neden olmustur. Ulkede

86 ‘ Mayis-Haziran 2019 Cilt: 10 Sayi: 87 ‘ ORTADOGLL:

== ==

e L L P R TR TR

TP LR PYY T B ST BT ST Y EY e

bulunan Ruslar sokaklara inerek
26 Nisan 2007 tarihinde eylemlere
baglamig, akabinde binlerce kisi
gozaltina alinmug, yiizlerce kisi ise
yaralanmigtir. Hikiimetin muda-
halesinin sonrasinda ise 27 Ni-
san'da gecesinde diinyadaki en
teknolojik iilkelerden biri olan Es-
tonya DDoS saldirisi bagta olmak
tizere bircok Malware'in kullanildig
siber saldiriyla ytizlesmistir. Rusya
tizerinden gelen siber saldir ata-
ginin htukiumet yetkilileri tarafin-
dan 24 saat sonra fark edilmesi
ise DDoS saldirilarinin ve Malwa-
re'lerin etkisinin artmasina neden
olmustur. {lk olarak Estonya par-
lamentosunun e-posta sunucusu
¢okmus, tlkedeki haber siteleri
siber saldiriyla hukiimet kargiti
haberlerle doldurulmus, tniver-
sitelerin web sitelerinin formatlarn
degistirilmis ya da kapatilmig, ban-
ka ATMleri hizmet dig1 kalmgtur.
22 guin siiren siber saldirilar neti-
cesinde Estonya siber givenligi
tam olarak saglayamadan dijital-
lesmesinin bedelini agir 6demek
zorunda kalmistir.

Dijitallesmenin 6nde gelen tlke-



lerinden olan Estonya, 2004 yilinda
NATO'ya siber savunma konseptini
6nermigtir. 2006 yilinda NATO
Miittefik Dontsum Komutanlig
(NATO Supreme Allied Command
Transformation) tarafindan onay-
lanan konsept islevsellik kazana-
madan Estonya’da gerceklegen si-
ber saldiri, NATO uyesi diger ul-
keleri de harekete gecirmistir. Bu
baglamda da 14 Mayis 2008 tari-
hinde Estonya'nin girisimleri ne-
ticesinde ve NATO ¢nderliginde
Almanya, [talya, Letonya, Litvanya,
Slovakya Cumbhuriyeti ve Ispan-
yanin aralarinda bulundugu 6 al-
keyle birlikte Kooperatif Siber Sa-
vunma Miukemmeliyet Merkezi
(Cooperative Cyber Defence Centre
of Excellence/CCDCOE) kurul-
mugtur. CCDCOE igerisinde gi-
numiizde de hem NATO Miittefiki
hem de ittifak dig1 21 tlke yer al-
maktadir.

2010 y1lina gelindigindeyse
Iran'a diizenlenen siber
saldinda kullanilan Stuxnet
Solucany, Estonya
saldinlarindan farkh olarak
hizmet aksatma, erisim
lkasitlama gibi siber diinya
icerisinde kalan saldirlarin
disina cikmus ve siber
diinyada var olmasi gereken
bir kod parcasinin fiziksel
ekipmanlan etkileyebilecek
kapasitede olmasi da siber
silahlarn tehlike diizeyini
aciga cikarmstir.
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CCDCOE biinyesinde hazirlanan
“Estonya'ya Yénelik 2007 Siber

Saldinlarimin Bilgi Savag: Agsindan
Analizi” (Analysis of the 2007
Cyber Attacks Against Estonia
from the Information Warfare
Perspective) isimli raporda saldi-
rinin gerceklestirildigi tarihlerde
1,3 milyonluk nutfusa sahip olan
Estonya’ya diinyanin egitli tilke-
lerinde bulunan 1 milyondan fazla
zombilegtirilmig bilgisayarla sal-
dirilar diizenlenmistir. Hackerlar
saldirilarin adreslerini anonim hale
getirmek ve gerceklegtirecekleri
saldirilarin etkilerini arttirmak
adina korunmasiz bilgisayarlara
spam e-posta ya da guvenliksiz
web sitelerinden bulagtirdiklan
Malware yazilimlarla bilgisayarlan
zombilegtirmiglerdir. Bu veri goz
6nine alindiginda siber saldirnlarin
gerceklestirme geklinin ne kadar
komplike oldugu agiktir.

2010 yilina gelindigindeyse Iran’a
diizenlenen siber saldirida kulla-
nilan Stuxnet Solucani, Estonya
saldirilarindan farkli olarak hizmet
aksatma, erigim kisitlama gibi siber
dinya icerisinde kalan saldirilarin

disina ¢ikmig ve siber diinyada
var olmasi gereken bir kod parca-
siun fiziksel ekipmanlar etkile-
yebilecek kapasitede olmas: da si-
ber silahlarin tehlike diizeyini agiga
cikarmugtir. Haziran 2010 tarihinde
dtzenlenen ‘Stuxnet Saldinst’ siber
silahlarin popiilerligini arttiracak
bir zeminin olugmasin saglamigtir.
Stuxnet Solucani adi verilen 500
kilobaytlik bir Malware yaziliminin
kim tarafindan tasarlandig ilk do-
nemlerde kesinlestirilemese bile
2013 yilinda ABD ve Israil ortak-
higinda gelistirildigi eski NSA (Na-
tional Security Agency) calisani
Edward Snowden tarafindan siz-
dinlmistir. Nitekim Israil ve ABD
ortakliginda fran’a dzenlenen si-
ber saldirida Stuxnet Solucani kul-
lanildig1 ve Iran'da on binleri agan
sanayi tesisinin zarar gérdugu
uluslararas: arenada da kabul gérm-
ustiir. Gerceklestirilen siber saldiri
[ran'daki bircok sanayi tesisini et-
kilenmis olsa bile Stuxnet’in asil
hedefi olan Natanz niikleer tesisi
en biyiik yikimi yagamigtir. [leri
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diizeyde akilli bir kod pargas: olarak
tasarlanan Stuxnet, Windows ta-
banli ve santrifijler gibi ekipman-
lar1 caligtiran, endustriyel kontrol
sistemlerini programlamak i¢in
kullanilan Siemens Step7’a ait ya-
zilimin iglevini bozmak tizere prog-
ramlanmgtir. Nitekim Uluslararas:
Atom Enerjisi Ajansi'nin (The In-
ternational Atomic Energy Agency
/IAEA)23 Kasim 2010'da hazirla-
mig oldugu raporda, Stuxnetin,
Natanz nukleer tesislerinde uran-
yum zenginlegtirmesi i¢in ¢alisan
5000 santriftijden 1000 tanesini
etkisiz hale getirerek Iran’mn niikleer
programinda en az iki yil geriye
gitmesine neden oldugunu agik-
lamugtir. Fiziksel hasar baglaminda
degerlendirildiginde Stuxnet So-
lucam siber alanda yuriitillen sa-
vaglarin yalmizca dijital bilgi ve
iletisimi kesmek yerine fiziksel bir
yikim getirebilecegini gozler 6ntine
sermigtir. Dolayisiyla da Stuxnet
fiziksel olarak zarar verebilen diin-
yanin ilk siber silahi olmusgtur.
Iran saldirisindan sonra Stuxnet
gibi tasarlanan geligsmis virtslerin
usb ile bilgisayarlara aktarilmas:
ile internetsiz ortamda bile yayi-
labilecekleri gercegi ortaya gikmig-
tir.

i

Alalli siber silahlarn bir
diger 6rnegi ise Triton
Malware'i olarak
bilinmektedir. Rusya ve iran
ortakhiginda kodlandig:
iddia edilse bile Triton'un
kim tarafindan
tasarlandigina dair hicbir
resmi raporda aciklama
bulunmamaktadir.

Stuxnet Solucani ile siber silahlarin
gelisiminde 3 6nemli agamaya ge-
¢ilmigtir. Yeni nesil siber silahlar;

Malware yazilimlari dagitmak
ve hedefleri belirlemek i¢in si-
ber dinyay: kullanabilmekte-
dirler.

Fiziksel zararlarda etkin ola-
bilmek adina stirecleri kontrol
etmek icin ilgili katmanlarn kul-
lanabilmektedirler (Natanz'da
Siemens’in PLC bilgisayarlar
kullanmas1 6r-
neginde
oldugu
gibi).

Fiziksel kat-
manlara etki ede-
rek, siber dinya di-
sinda gercek hayatta
zarar verebilén bir
kod parcasi olarak
kendilerini aktive
edebilmektedirler.

Alalli siber silahlarin bir
diger o6rnegi ise Triton
Malware’i olarak bilinmek-
tedir. Rusya ve Iran ortakliginda
kodlandigy iddia edilse bile Tri-
ton'un kim tarafindan tasarlan-
digina dair hi¢bir resmi raporda
agiklama bulunmamaktadir. Triton,
diinyanin en buyiik petrol girketi
olan Suudi Aramco'da endustriyel
felaketi 6nlemek tizere siispansiyon
gorevini Gstlenen bilgisayar siste-
mine saldirmak tzere tasarlan-
migtir. Agustos 2017 tarihinde
kritik altyapiy1r koruyan giivenlik
sistemine saldir1 dizenlemeyi
amaglayan Triton yapisindaki bir
kod hatas: yuziinden bagariya ula-
samamugtir. FireEye gtvenlik gir-
ketinin verilerine gére Triton, Al-
man Shneider Electric firmasi ta-
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rafindan tretilen, Triconex olarak
bilinen ve diinyanin her yerinde
kullanilan, acil durumlarda sistemi
kapatma iglevi saglayan bir gu-
venlik sistemine saldirmigtir. Bahsi
gecen guvenlik sistemi, olas1 basing
farkliligy, sicaklik artis: gibi Suudi
Aramco'daki endiistriyel fabrika-
larin hayati fonksiyonlarinin ko-
runmasina yonelik kullanilmak-
tadir. Triton kodlarimin aktif sekilde

¢a-

lig- g
tirilmasinin
akabinde de FireEye guvenlik gir-
keti petro-kimya trtnlerinin te-
sislerden sizdirnlmasi ya da buyitk
bir patlamanin séz konusu olabi-
lecegi yontunde gorig bildirmis-
lerdir.

The New York Timesda yayinlanan
“Suudi Arabistan'daki Bir Siber
Saldirinin Oltimciil Bir Hedefi Var-
di. Uzmanlar Bagka Bir Deneme-
den Korkuyor” (A Cyberattack in
Saudi Arabia Had a Deadly Goal.



Experts Fear Another Try)” isimli
makalede Suudi Aramco tesisinde
kullanilan Triconex’in dinya ge-
nelindeki 18 bin tesiste kullanildig
vurgulanmigtir. Triton Malware’in
Triconex kontrol cihazlarina sal-
dirmasi i¢in kodlanmasi ise diin-
yanin herhangi bir yerindeki pet-
ro-kimya tesislerinde ortaya ¢ika-
rabilecegi tehlikeyi gozler éniine
sermektedir.

Devletlerin, devlet dis1 aktérlerin
maruz kaldiklan siber saldirnlar
sonucunda yeni bir siber silah
daha treterek siber giivenliklerini
arttirmak adina yaptiklar yati-
nimlara bakildiginda, savaglarin
ahgilagelmis sekliyle konvansiyonel
savag sahalari yerine asimetrik bir
savag sekli olarak, tlkelerin ban-
kalarina, iletisimlerine, elektrik
sebekelerine, dogalgaz boru hat-
larina ve endstriyel tesislerine
yonelik yapilacak saldirilara dogru
evirildigini séylemek mimkun-
dir.

24 Saat icerisinde
Gerceklestirilen Siber
Saldirlar

Stuxnet Solucaninin Natanz'da
gerceklestirmig oldugu eylem, siber
diinyada siber silahlarin tamamen
farkli bir alana evirilmesine neden
olmustur. Oyle ki Stuxnet siber-
fiziksel sistemleri hedef alarak
siber silahlarin fiziksel dinyada
nasil hasar verecegini gostermistir.
Bununla birlikte siber silahlarin
kullarumlyla ilgili devletlerin ve
> il =~ devlet digi
aktorlerin
T GPS gu-
dumli fiize-
ler, niikleer silah-
lar gibi geligmis
silahlanin etkile-
sime gecirilmesi
s6z konusu ola-
bilecegi yaygin
kanaatler arasinda yerini al-
migtir. Dolayisiyla da
‘ v,  ulusdevletlerin, devlet
. dis1aktorlerin ve hat-
\ tasiber suclularm ve
teroristlerin siber-
fiziksel dinyada or-
¢’ taya cikarabilecekleri
siber tehditlerin ve
savaglarin kapisini aralamigtar.

IP yaniltmalan ile bagka
iilkeler iizerinden
gosterilmesiyada
saldirilanin kaynaklarnin
bircogunun anonim olarak
kalmasi siber saldiriya
maruz kalan iilkelerin
muhatapsiz kalmasiyla
sonuclanmaktadir.

@
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Son olarak uluslararasi sistem ice-
risinde siber silahlarin kullamiminin
dnlenmesine dair igbirliginin ger-
ceklestirilememesi ise siber silah-
lanmanin artan bir ivme sergile-
mesine neden oldugu séylenmek-
tedir. Ayrica devletlerin konvan-
siyonel savag yerine, anonim olarak
birbirilerinin finansal sistemleri,
endustriyel tesisleri, elektrik ge-
bekeleri, askeri yapilari, silah ve
givenlik sistemleri gibi hayati
alanlarna zarar verebilmesi siradan
insanlarin hayatlarini da etkile-
yecek sekilde degismistir. Bununla
birlikte yapilan siber saldirilarinin
kaynaginin en basit yéntem olarak
IP yaniltmalan ile bagka tulkeler
tzerinden gosterilmesi ya da sal-
dirilarin kaynaklarinin bircogunun
anonim olarak kalmas: siber sal-
diniya maruz kalan tlkelerin mu-
hatapsiz kalmasiyla sonu¢lanmak-
tadur. Saldin kaynaginin kesin ola-
rak tespit edilememesi uluslarin
dost diigman kavraminin degisime
ugramasina neden olmakla birlikte
uluslarin siber silah edinmelerinin
oniini agmakta ve ayni zamanda
da siber silahlarin kullaniminin
durdurulamamasina, yenilerinin
tretilmesinin éntine gecememek-
tedir.
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