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SiBER TERORIZM VE
ISiD-BITCOIN
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ABD hegomanyasi altindaki
basta bélge tilkeleri, NATO
ve Avrupa terérle miicadele
sekillerini ABD'ni 6nceleyen
politikalara dogru
evirmislerdir. Dolayisityla da
uluslann terérizmile
miicadele ve giivenlik
politikalan degisime
ugramistir.

Emine Celik
Doktora Ogrencisi,

Necmettin Erbakan Universitesi
Eylil 2001'de ABDde
gerceklestirilen terdr

1 1 saldirilar terérizmin
tim dinyada yeniden tartigilma-
sina zemin hazirlamigtir. Saldiri
sonrasi dénemin ABD bagkani Ge-
orge W. Bush'un 20 Eylul'de Kon-
gre'deki konugmasinda sarf ettigi
“Ttim bolgelerde tiim tilkeler, simdi
bir karar vermelidir. Ya bizimlesiniz
ya da terdristlerle” ifadesinin aka-
binde ABD'nin terérizm ile mii-
cadele ad: altinda Afganistan ve
[rak’a orantisiz miidahalelerde bu-

lunmustur. Bu stirecte uluslarin
tepkilerine ragmen, Bush'un yap-
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iLISKiSi
mis oldugu agiklama sonrasinda
ozellikle terorle mucadele baghg:
altinda bagta Afganistan ve Irak
mudahalesi bolge tlkelerinin tep-
kisine neden olmugtur. ABD he-
gomanyasi altindaki basta bolge
tilkeleri, NATO ve Avrupa terorle
miucadele gekillerini ABDni 6n-
celeyen politikalara dogru evir-
misglerdir. Dolayisiyla da uluslarin
terorizm ile miicadele ve giivenlik
politikalar1 degisime ugramugtir.
11 Eylul sonrasinda degisen ters-
rizm algisiyla ABD'nin Ortadogu’ya
mudahalesi, kirilgan olan

bélgenin daha da is- -
tikrarsizlasmasinagl
neden olmus,
akabinde 2010
yilinda Orta-
dogunun

bir-

¢ok tlkesinde ortaya ¢ikan Arap
Bahar protestolari ile de Trak, Su-
riye, Libya, Yemen gibi bolge tl-
keleri kaosa strtiklenmigtir. Or-
tadogu bolgesinde istikrarin ve
devlet mekanizmasinin iglevselli-
gini yitirmesi, 6zellikle Irak ve Su-
riye'de devlet dig1 silahl aktorlerin
faaliyet alanlarini giderek genis-
letmelerine neden olmustur. Do-
nemin gartlarina ayak uydurarak
bilgi iletisim teknolojilerini ve in-
terneti aktif olarak kullanmalar
devlet dis1 aktorlerin yeni bir alan-




da daha faaliyet gostermelerine
kapi aralamugtir. Ozellikle 11 Eylul
sonrasinda uluslarn terérizm ile
micadele konusunda artan bas-
kilar1 neticesinde teknolojik ge-
lismelere de aktif bir sekilde adapte
olan devlet dig1 aktérlerin bu ala-
ninda aktiflesmeleri de terérizm
kavraminin yeni bir boyuta evi-
rilmesine kap1 aralamigtur.

Gilintimiizde siber alandaki
saldinlann -StuxNet ve
Suud Aramco saldinlan gibi
fiziksel diinyaya tasinmasi
uluslann giivenlik
endiselerine arttirmistr.
StuxNet saldinsinin Israil ve
ABD ortakhiginda, Aramco
saldinsimn ise fran
tarafindan gerceklestirildigi
uluslararas1 hukuk
baglaminda ispat
edilememistir. S6z konusu
saldinlann hukuki
bakimdan isnat edilecegi bir
failin ya da faillerin
bulunamamasi, saldirinin
kaynaginin tespit
edilememesinden yani
saldinlarinin anonimlik
esash olmasindan
kaynaklanmaktadir.

7)

Devlet Disi Silahli Aktorler
ve Siber Alan

Internetin ve ona bagh teknolojinin
hizla gelismesi, iletisim déneminde
devrim sayilabilecek YouTube,
Twitter, Instagram, Facebook gibi
sosyal aglarin ortaya cikisi terér
orgutlerinin propaganda, militan
devsirme, finansal kaynak saglama

gibi konularda yeni faaliyet alanlari
olusturmalarini saglamigtir. Bu
baglamda siber terérizm kavrami
popiilerlik kazanmaya baglamig ve
yeni bir terérizm alani olarak or-
taya akmigtir. Kisa tarihsel arka
planina bakildiginda siber ters-
rizmin kokenleri 90’li yillara, in-
ternetin ortaya ¢ikisina kadar in-
dirgemek miimkiindir. Nitekim
ilk dénem gerceklestirilen siber
terérizm eylemlerinin hackerlar
tarafindan bagka bilgisayarlara,
sistemlere zarar vermek tizere kur-
gulandign bilinmektedir. Dolayisiyla
da saldirilarin sanal diinyada ger-
ceklestigi ve fiziksel dunyada zarar
vermenin s6z konusu olmadig bi-
linmektedir. Giintimuzde ise siber
alandaki saldirilarin —StuxNet ve
Suud Aramco saldirilari gibi fiziksel
dunyaya tasinmas: uluslarin gi-
venlik endiselerine arttirmigtir.
StuxNet saldirisinin Israil ve ABD
ortakliginda, Aramco saldirisinin
ise Iran tarafindan gerceklestirildigi
uluslararasi hukuk baglaminda is-
pat edilememistir. S6z konusu sal-
dirilarin hukuki bakimdan isnat
edilecegi bir failin ya da faillerin
bulunamamasi, saldirinin kayna-
ginin tespit edilememesinden yani
saldirilarinin anonimlik esash ol-
masindan kaynaklanmaktadir. Tam
da bu noktada devlet dis1 silahli
aktorlerin siber alanda anonimlik
perdesi arkasinda faaliyetlerini ar-
tirmalarn tim dinya tarafindan
endige ile takip edilmektedir.

Devlet disi silahh aktérler arasinda
bu alanda stiphesiz en dikkat ceken
aktor ISID olmus ve ISID’in siber
alam aktif bir sekilde kullanmas,
internet tizerinden militan dev-
sirme yontemleri ve propaganda
sekilleri siber terérizminin boyut-
larini gézler 6niine sermistir. Or-

taya ciktig ilk dénemlerde popii-
lerligini arttirmak adina gercek-
lestirdigi sansasyonel eylemleri
YouTube tizerinden diinyaya servis
etmesi ve sosyal aglarda, 6zellikle
Facebook ve Twitter'da ¢zendirici
icerikler kullanarak yayinlar yap-
masl da, orgitin dunyanin her
yerinden militan devgirmesini sag-
lamugtir. Uluslararasi arenada ISID
ile miicadele kapsaminda ¢rgiitin
sosyal aglardaki hesaplar1 kapa-
tilmis, militan devsirmesi ve pro-
paganda yapmasi engellenmeye
¢aligilmigtir. Ayni zamanda ISID’i
ortadan kaldirmak amaciyla hem
koalisyon tilkeleri tarafindan hem
de Turkiye'nin Firat Kalkani Ha-
rekat1 gibi askeri operasyonlar dii-
zenlenmis, 6rgut Suriye ve Irak’ta
alan hakimiyetini kaybetmeye bag-
lamistir. Bununla birlikte, 6rguitin
siber alandaki varligi ise ¢ne ¢ikan
arastirma konularindan biri haline
gelmisgtir.

ISID ve Bitcoin iliskisi

Rand Enstittisi tarafindan yayin-
lanan “Terrorist Use of Crypto-
currencies: Technical and Orga-
nizational Barriers and Future
Threats” isimli raporda ISID’in
klasik devlet yapisina sahip olma-
masindan dolay1 uluslar tarafindan
uygulanan ablukaya ve en 6nemli
gelir kaynaklar1 olarak nitelendi-
rilen petrol piyasalarina erigimle-
rinin engellenmesinin finansal a¢1-
dan 6rgiitin kiskaca alinmasindan
s6z edilmigtir. Ayrica raporda
ISID’in uluslararast banka siste-
minden de izole edilmesi, ABD
tarafindan mevcut sistem igeri-
sindeki nakit rezervlerine yonelik
hamleler neticesinde de érgttin
nakit paraya daha ¢ok bagiml hale
geldigi ifade edilmistir. Bu bag-
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lamda da 6rgut kendisine yeni bir
para akig trafigi elde etmek adina
ozellikle ABD, Ingiltere gibi tilke-
lerden kendi saflarina kattig: bil-
gisayar muthendisi, hacker vb. mi-
litanlar ile siber alana yonelmigtir.
Hizla siber alana adapte olan 6rguit
fiziksel dinyanin aksine siber alan-
da faaliyet alanmimi genigletmigtir.
Siber alanda da ytzey internetinde
cesitli engellemelere takilan érgut
yizey internetinden daha genis
ve TOR, 12P gibi ¢zel yazihmsal
araclarla ulagilabilen, internetin
yer alt1 katmani olarak ifade edilen
Dark Web'de faaliyetlerini siirdiir-
meye baslamigtir. Silah ve ekipman
temini, silah kullanimz, militanlarin
egitimi ve sempatizanlara yénelik
propagandalar ISID’in Dark
Web'deki faaliyetlerinden bazilardir.
Ayrica kripto para birimleri —6zel-
likle Bitcoin- ile militanlarindan
ve sempatizanlarindan bagis top-
ladiklari, terér eylemlerini de fi-
nanse ettikleri bilinmekte ve her
gecen gun iletisim kanal olarak
siiflandirdiklar: birimleri
siber alanda giglenmek-
tedir. Bu durum ile ilgili
endigesini Ingiltere “Intel-
ligence and Security Com-
mittee of Parliament: An-
nual Report 2016-2017"
raporunda “ISID interneti
propaganda amagli, ayni
zamanda radikallesme ve
operasyonel planlama i¢in
kullaniyor. Altyapimiza si-
ber saldir ile saldirarak in-
sanlar1 éldiirmek icin hentiz
interneti kullanmadilar. Hentiz
bu yetenege sahip degiller. Ama
istediklerini ve inga etmek icin el-
lerinden geleni yaptiklarini bili-

yoruz” seklinde ifade etmigtir. Ni-
tekim bu endigelerin yersiz olma-
dig1 ISID militan1 Ebu Mustafa’nin
Ocak 2015de Dark Web tizerindeki
bir siteden ISID militanlarina ve
sempatizanlarina ¢agrida bulun-
mus ve 1.000 dolar degerinde Bit-
coin toplamasiyla ortaya ¢ikmig-
tir.

2014 yilinda Twitter
iizerinden ISID'e Bitcoin ile
nasil finansal destek
saglanacagina dair mesajlar
yayinlamaya baslayan Ali
Sukri Amin Twitter
mesajlan iizerinden, ISID'e
finansal yardim, ISID
sempatizanlarinin Suriye'ye
seyahat etmelerinde
yardimci olmak ile
suclanarak 11 yil hapse
mahkum edilmistir.

Reutersda 2016 yilinda yayinlanan
“A Teen’s Turn to Radicalism and
the US. Safety Net
That Failed to Stop
It” isimli haberde 17
yagindaki ISID sem-
patizanm Ali Suk-
ri Amin 2014
yiinda Twitter
izerinden
ISID’e Bitcoin
ile nasil finansal
destek saglana-
cagina dair me-
sajlar yayinlamaya

bagladig belirtilmistir. Ali Sukri
Amin Twitter Gzerinden yayinla-
dig1 mesajlar, ISID’e finansal yar-
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dim, ISID sempatizanlariin Su-
riye'ye seyahat etmelerinde yar-
dima olmak ile suglanarak 11 yil
hapse mahkum edilmigtir. Sug-
landig1 bir¢ok konuda FBI ile an-
lagsma yapan Ali Sukri Amin ve
ISID’in kazana ise tweetleri ile
bir¢ok ISID sempatizanina kripto
paralar tizerinden 6rgtite nasil fon
saglanacagina dair bilgiler vermesi
olmusgtur. The Telegraphy'de Arahk
2017 yilinda yer alan “New York
Woman Charged with Sending
$85.000 in Bitcoin to Support
Isil’ isimli haberde 27 yasindaki
laboratuar teknisyeni Pakistan do-
gumlu ABD vatandasi olan Zoobia
Shahnaz 2015 yilindan itibaren
ISID’e katilmayla ilgili internet
tzerinden aramalar yaptig1, Ocak
2016'da Urdiin'de bulunan ve
ISID’in etki alaninda olan Zataari
milteci kampinda 2 hafta gonulli
olarak calistig1 belirtilmistir. Bu
siirecte radikallestigi dustntlen
Shahnaz banka kredisi ve bir di-
zine kredi kart1 ile Bitcoin alarak
[SID’e finansman saglamustir. For-
bes'da yayinlanan “How Criminals
and Terrorists Use Crytptocur-
rency: And How To Stop It isimli
bir bagka habere gore de Aralik
2017deZoobiaShahnazISID'e gon-
dermek i¢in topladig

62.000 dolarhk Bit-

coin elde etmesi-

nin ardindan New

York'da tutuklanmus,

su¢lu bulundugunda

banka dolandiriciligindan

30 y1l, her kara para akla-

ma sugundan ise 20’ser yil

hapis cezasina carptirilmg-

tir.




ISID'in teror eylemlerini
finanse etmek icin Bitcoin'i
kullanmasi ise Orgiitiin
kripto para birimleriile
neler yapabileceginin
gostergesi olmustur. Bir
adim ilerisi olarak ISID'in
iistlendigi Nisan 2019'da
Paskalya zamaninda Sri
Lanka'da kilise ayinleri
sirasinda diizenlenen eg

zamanh saldinlarda 250'den

fazla insan hayatim

kaybetmis, 400'den fazlada

insanin yaralandig: ter6r
eyleminin finansmanim
Orgiitiin Bitcoin ile
gerceklestirdigine dair
carpici bulgulara
ulasilmstir.

ISiD’e Bitcoin ile finansman sag-
lamasinin akabinde “Bureau of
Counterterrorism and Coun-
tring Violent Extremism” de-
partmani Bitcoin ile terdrist
gruplar arasindaki iligkiyi in-
celemeye baglamig, ancak
Dark Web tizerinden iglem-
lerin gerceklesmesi ise so-
mut adimlarin atilmas: yo-
ntnde engel olmustur. Sem-
patizanlar ve militanlar tara-

findan finansman saglanmasina
yonelik Bitcoin kullaniminin bir

J)

ABD vatandag: olan bircok kiginin

adim otesinde ISID’in teror ey-
lemlerini finanse etmek icin Bit-
coin’i kullanmast ise érgiittin kripto
para birimleri ile neler yapabile-
ceginin gostergesi olmustur. Bir
adim ilerisi olarak ISID’in tstlen-
digi Nisan 2019da Paskalya za-
maninda Sri Lan-

ka'da kilise
ayin-
leri

sirasinda diizenlenen es zamanh
saldirilarda 250'den fazla insan
hayatin1 kaybetmis, 400'den faz-
lada insanin yaralandif: terér ey-
leminin finansmamnim érgiitin Bit-
coin ile gerceklestirdigine dair ¢ar-
pic1 bulgulara ulagilmigtir. CNN'de
yaymlanan “Breaking: ISIS Used
Bitcoin to Fund Horrific
Sri Lanka Easter Bom-
bings, Research
Claims” isimli

haberde Israilli
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bir blockchain firmas: olan Whi-
testream’in yayinladigi bilgilere
gore ISID'in Sri Lanka saldir éncesi
Bitcoin ctizdaninin bulundugu Co-
inPayments sirketindeki hesabin-
daki hareketliligi ifsa etmigtir.

Whitestream sirketi
tarafindan uzun zamandir
ISID'e dair Bitcoin
ciizdanlarinin takip edilmesi,
Sri Lanka saldinsinda ISID'in
ilgili sirketteki hesabindan
saldirty1 finanse ettigine dair
bulgulara ulastiklanm
belirtmislerdir. Sonuc olarak
ISID'in uluslann finansal
kaskacindan Bitcoin gibi
kripto paralar ile kurtuldugu,
eylemlerinin
gerceklestirilmesinde kesif,
malzeme tedarigi gibi
hareketlerinde ise
militanlanna kripto paralar
tizerinden fon sagladig
anlasilmstir.

Saldir1 6ncesi hesapta bulunan
500.000 dolar 4.5 milyon dolar
degerine ulagmus, saldiri sonrasi
ise tekrardan 500.000 dolara
digmiustur. Séz konusu sirket bii-
yuk miktarda hesap hareketliligini
kabul etse bile I$ID’in saldiriy fi-
nanse ettigine dair bilgilerinin ol-
madigini savunmugtur. Ancak
Whitestream gsirketi tarafindan
uzun zamandir I$ID’e dair Bitcoin
clizdanlarinin takip edilmesi, Sri
Lanka saldirisinda ISID’in ilgili
sirketteki hesabindan saldiriy: fi-
nanse ettigine dair bulgulara ulag-
tiklarimi belirtmislerdir. Sonug ola-
rak ISID’in uluslarin finansal kis-
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kaandan Bitcoin gibi kripto paralar
ile kurtuldugu, eylemlerinin ger-
ceklestirilmesinde kesif, malzeme
tedarigi gibi hareketlerinde ise mi-
litanlarna kripto paralar tizerinden
fon sagladigi anlagilmigtir. Boyle-
likle de finansal araclarin kullanimi
kripto paralar ile Dark Web'de
anonimlik tizerine gerceklestiren

aal

ISID siber terorizmde yeni bir bo-
yutun kapisini aralamisgtir.

Siber Terorizm ve Yeni
Glivenlik Sorunlari

2019 yilinda ISID’in Sri Lanka'da
gerceklestirmis oldugu saldiriy
Bitcoin ile finanse etmesi, ISID
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SEEEEAREED

e
4%a
i




militanlar ve sempatizanlarinin
Bitcoin ile 6rgiite para transfer
etmesi siber terdrizmin geldigi bo-
yutu gozler 6ntine sermektedir.
Fiziksel dinyada 6rgiit agir dar-
beler almig olsa da siber alanda
giderek aktiflesmis ve bir terdr
eylemini siber alanda organize
edebilecek seviyeye ulagmistir. Kla-

sik terérizmden sonra en énemli
guvenlik sorunu olarak kargimiza
cikan siber alandaki terérizm faa-
liyetlerininanonimlik esash olarak
basta ISID olmak tizere devlet dis1
silahli aktérler tarafindan gercek-
lestirilmesi ise felaket senaryola-
rinin ortaya ¢tkmasina sebep ol-
maktadir.

Kripto para birimleri ile
finansal tiriinlere erisimin
kolaylagmasi finansal
gliclenmeye yardima olmus,
yolsuzluk ve dolandincilik
risklerini de minimize ederek
hiikiimetlere ve kamu
kuruluslanna katki sagladig
saviortada olsa da, devlet dis1
silahh aktoérler tarafindan
siber terérizm eylemleri icin
kullanim siber terérizm ile
miicadeleyi giiclestirmistir.

J)

Siber alanda gergeklegtirilen sal-

dirilarin fiziksel dinyanin aksine
tamamen anonim kalmasi mim-
kindiir. Ozellikle devlet dis1 silahli
aktorlerin faaliyetlerini yurtitmeleri
i¢in ihtiya¢ duyduklar finansmam
kripto paralar ile saglamalari, ano-
nimlik ile dijital paralarin takibinin
gu¢ligu siber terérizm ile miica-
deleyi giiglendiren unsurlarin ba-
sinda yer almaktadir. Her ne kadar
kripto para birimleri ile finansal
tirtnlere erigimin kolaylagmasi fi-
nansal gtclenmeye yardimar ol-
musg, yolsuzluk ve dolandiricilik
risklerini de minimize ederek hii-
kiimetlere ve kamu kuruluglarina
katki sagladig: savi ortada olsa da,
devlet dig1 silahl aktérler tarafin-
dan siber tertrizm eylemleri igin
kullanimi siber terérizm ile mi-
cadeleyi gticlestirmistir. Dolayisiyla
da kripto paralar ile uluslarin ulus-
lararasi sistem icerisinde ortak bir
hareket stratejisi belirlemeleri, siber
alan ile ilgili tipki ntikleer silahlar,
biyolojik silahlarda oldugu gibi or-
tak bir anlagma metinleri ortaya
koymalar1 gerekmektedir. l
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